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Plan de Expansién del Sistema de Comunicaciones

A continuacién presentamos una tabla que resume los proyectos contemplados dentro del Plan de
Expansién del Sistema de Comunicaciones.
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Resumen Ejecutivo

El proyecto de la implementacién del “Sistema de Vigilancia Remota y Control de Acceso” nace ha
causa del incremento de los actos de vandalismo y robo dentro de las subestaciones de ETESA,
como resultado de la ineficiencia de las unidades de Seguridad Privada que brindan el servicio de
custodia de las subestaciones, repercutiendo en costos econémicos.

Debido a la poca confiabilidad que hoy en dia se tiene con las Empresas de Vigilancia Privada
nace hace cuatro (4) afios, la idea de la instalacion de camaras de video vigilancia que refuercen el
servicio de seguridad.

Con este proyecto buscamos tener un sistema de seguridad robusto y confiable, capaz de detectar
a tiempo cualquier intromisién de personal ajeno a la empresa.

El plan de ejecucion de este proyecto inicia con la definicion de las caracteristicas técnicas de
desempefio, tanto del sistema de video como el sistema de grabacién. Posteriormente se disefiara
y seleccionaran los sitios de ubicacion de las cdmaras. Una vez definido el sistema, se procedera
con la instalacion de todos los sistemas: camaras de video, cables eléctricos y de comunicacion,
sistema DVR (Grabacion de Video Digital, por sus siglas en inglés), accesorios. Por Ultimo se
realizaran todas las pruebas al sistema y la integracion de estas sefiales al “Centro de Monitoreo y
Vigilancia” para garantizar su correcto desempefio.

El tiempo total de ejecucion de este proyecto se estima en un periodo de cinco (5) afios, a partir de
2010 en el cual se implementar el sistema en las dos subestaciones piloto: Panaméa y Caceres, en
este afio también se implementara el “Centro de Monitoreo y Vigilancia”. Mientras que en los afios
siguientes se implementar el sistema en tres (3) subestaciones por afio. Para el afio 2010 el
proceso de implementacion de las dos subestaciones piloto estara divido en: cinco (5) dias de
confeccidén de especificaciones técnicas y solicitud de compra, treinta (30) dias en la gestién de
compras, sesenta (60) dias de tiempo de entrega, treinta (30) dias de instalacion en la subestacién
Céaceres y cincuenta y cinco (55) dias en la subestacion Panama.

Definicion del Proyecto

El proyecto tiene como propdésito la implementaciéon de un sistema de vigilancia y control de acceso
remoto, robusto y confiable, para asi garantizar la integridad fisica de las subestaciones de ETESA.

Como primera etapa se procedera con la definicidn de las caracteristicas técnicas de desempefio,
tanto del sistema de video, el sistema de grabacién, como el sistema de control de acceso. Una
vez definidas las especificaciones técnicas se procedera a solicitarle a la Gerencia de Compras la
adquisicién de los equipos. Paralelamente a la gestion de compras se disefiara y seleccionaran los
sitios de ubicacién de las cdmaras. Con los equipos ya entregados por el proveedor se procedera
con la instalacién de todos los sistemas: camaras de video, cables eléctricos y de comunicacion,
sistema DVR, puertas de acceso, sistema de acceso y accesorios. Por Ultimo se realizaran todas
las pruebas al sistema desde el Centro de Monitoreo y Vigilancia para garantizar su correcto
desempefio y funcionamiento.

Una vez el sistema esté en operacion se tendra una vision clara del perimetro de las subestaciones
y de la casa de control. El sistema sera capaz de detectar movimiento en su campo de vision y de
realizar acercamiento a un punto especifico. Ademas, el sistema grabara en una unidad de disco
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duro todas las incidencias, y el mismo podra ser accesado desde un sitio web por los Jefes de
Subestaciones, Jefes de Zona, Personal de Tecnologia y demas personal de ETESA que posea
autorizacion y con sus respectivos niveles de permiso (administrador, operador, usuario). De igual
modo, una vez esté implementado el sistema de control de acceso, se podra tener un control
totalmente preciso y robusto de las personas que entren en cada una de las subestaciones de
ETESA, a este sistema podran tener acceso los operadores del Centro de Monitoreo y Vigilancia,
ya que estos seran los encargados de manejar el sistema de forma remota. Los dos sistemas,
anteriormente descritos, funcionaran en acoplados y entre los dos nos proporcionaran el sistema
robusto y confiable que necesitamos.

Vision
Implementar un sistema de vigilancia remota y control de acceso que garantice la integridad fisica
de las subestaciones de ETESA.

Objetivo

El objetivo principal es lograr en un tiempo de cinco (5) afos la implementacion del sistema de
vigilancia remota y control de acceso en todas las subestaciones, actualmente existentes, de
ETESA. Y, a la vez, la integraciéon de cada una de las subestaciones a un centro de monitoreo, en
donde se centralice la vigilancia de las instalaciones de la empresa.

Objetivos Especificos

Se dividir4 la ejecucién del proyecto en etapas, como primera etapa tenemos como objetivo lograr
la implementacion del todo el sistema en las dos subestaciones piloto (Panama y Céceres) e
integrarlas en el centro de monitoreo. Después de realizar esto se procederd a implementar el
sistema en el resto de las subestaciones de ETESA, integrando tres (3) subestaciones por afio al
centro de monitoreo. El proceso de implementacién del sistema de vigilancia y control de acceso,
se cada una de las subestaciones, se dividira en: disefio detallado, suministro, montaje, prueba,
puesta en servicio de los sistemas de vigilancia remota y control de acceso, y por ultimo su
integracion al Centro de Monitoreo y Vigilancia.

Alcance
El desarrollo de este proyecto comprende:

e Definicion de las caracteristicas técnicas de los equipos que formaran parte del sistema.

e Desarrollo de las especificaciones técnicas de los equipos que seran instalados.

e Diseflo esquematico del sistema, ubicacion de cdmaras y ruteado de tuberias en las
subestaciones.

e Montaje de camaras, tuberias, tendido eléctrico y de comunicaciones, accesorios, sistema de
grabacién DVR en cada una de las subestaciones de ETESA.

o Obras Civiles Asociadas, tales como movimiento de tierra, demolicion de losa para
soterrar tuberias e instalacion de puerta de acceso en cada subestacion.

e Instalacién y configuracion del Servidor en las oficinas de la GOM (ubicacién del CMV), el cual
recopilara toda la informacién proveniente de los DVR ubicados en cada una de las
subestaciones.

e Instalacion del sistema de acceso con gestién de administracion de permisos.

e Integracion del servidor con la red corporativa de ETESA.

Pagina 5 de 47



e Pruebas y puesta en servicio del sistema completo.

Justificacion Técnica

A fin de salvaguardar la integridad de las instalaciones y los equipos de las subestaciones
pertenecientes a ETESA, a la vez que nuestro Sistema Interconectado Nacional, se hace imperante
la implementacién de un sistema de vigilancia y control de acceso, en las instalaciones de la
empresa, con tecnologia de punta y asi proteger los equipos que operan en dichas instalaciones,
tomando en cuenta que son instalaciones de seguridad nacional.

Se han detectado algunas intrusiones de personas ajenas a la empresa dentro de las subestaciones
con motivo de hurto, esto demuestra la relativa vulnerabilidad de la seguridad que actualmente
funciona en los perimetros de las subestaciones de ETESA.

La implementacion de un moderno sistema de vigilancia y control de acceso aumentard
sustancialmente la seguridad y el acceso a las subestaciones de ETESA.

Optimizacion de la Situacion Actual

La implementacion de un sistema de vigilancia remota y control de acceso, redundara en:
= Mayor seguridad en las instalaciones de ETESA.
= Mayor confiabilidad operativa de las subestaciones.

Caracteristicas de los Equipos que se van a Adquirir

Grabador Digital de Vigilancia (DVR, por sus siglas en ingles):

a. Los grabadores digitales de vigilancia ha suministrar deberan ser 100% compatibles con los
sistemas operativos Windows XP Profesional SP3 o superior.

b. Los DVR’s deberan ser del tipo bastidor de 4U para empotrarse en bastidores de 19”.

c. Los DVR’s deberan venir provistos con todos los accesorios necesarios para su instalacion en
bastidores.

d. Los DVR’s a suministrar deberan tener la configuracion de su carcasa para poder reemplazar o
intercambiar los disco duros SATA desde la parte frontal sin tener que apagar o abrir el equipo
(Hot-swap SATA HDD). Los DVR’s deberan ser de 8 bahias para alojar en cada una un disco
duro.

e. Para garantizar la redundancia de comunicacién con el servidor de grabacion, el DVR debera
venir provisto con dos puertos Gigabit Ethernet.

f. Los DVR’s deberan cumplir con los siguientes requerimientos técnicos:

Grabador Digital de Video (DVR)

No. de Bahia para Disco Duros 8

Procesador Intel® Core 2 Quad de 2.66 GHz o superior
Memoria RAM 4 GB Dual Channel

Discos Duros 8 HDD x 1TB = 8TB

Codificacion del Video MPEG4 / MPEG4 (ASP) / H264 / H264 v2
Entradas de Video 32 canales

Compresion del Audio ADPCM / G.723
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Grabador Digital de Video (DVR)

Entradas de Audio 32 canales
Velocidad de Cuadros - Visualizacion | 960 FPS NTSC / 800 FPS PAL max.
Velocidad de Grabacion S/W: 960 (CIF) NTSC / 800 (CIF) PAL max.

Resolucion del Video

320x240 / 360x240
NTSC 640x480 / 640x480 De-interlace
720x480 / 720x480 De-interlace

320x240 / 360x288
PAL 640x480 / 640x480 De-interlace
720x576 / 720x576 De-interlace

Unidad Optica DVR+RW (Doble Capa)
Alarmas
Sensores de Entrada 32
Salidas de Alarma 32
Conectores
Ethernet 2 X RJ45 - 10/100/1000 Mbps
Entrada VGA Capacidad para tres (3) monitores: 2 x DB-15
Entrada de monitor VGA + Entrada DVI-I
Acceso Remoto TCP/IP, LAN, WAN, Internet, Modem Dial-up,
Modem a Modem, ISDN
Temperatura de Operacion 0 ~ 45°C (32 ~ 113°F)
Humedad 0 ~ 80% RH (sin condensacion)

Dimensiones maximas (WxHxD) [19"x7"x21”

Los DVR's deberan estar provistos de un puerto para PAN/TILT/ZOOM/FOCUS que soporte
conectores RS- 485.

Los DVR’s a suministrar deberan ser hibridos; en otras palabras, deben poder soportar
conexiones de camaras analdgicas e IP.

Todos los DVR’s deberan ser suministrados con un programa original para la visualizacion,
gestion, analisis y control de acceso para la vigilancia de las subestaciones de Panama vy
Caceres; en otras palabras, un programa que tenga las siguientes caracteristicas:

Un Sistema Gestor que permita la administracion de todo el sistema de vigilancia de
ETESA; en donde el administrador del Sistema pueda crear a los usuarios con sus
respectivas contrasefias y niveles de acceso, de tal forma que puedan tener acceso a
través de la Intranet de ETESA, a los sistemas de vigilancia de cada subestacion pero con
el perfil de usuario (no podran realizar cambios ni alteraciones). En otras palabras el
programa debe tener acceso remoto completo.

El contratista debe de ofrecer un DVR que tenga la capacidad para procesar sefales de
video provenientes de camaras IP a través de TCP/IP, combinando lo mejor de lo analdgico
y digital. Este DVR Hibrido debe poseer una plataforma de administracion versatil para la
transicion de una infraestructura analdgica a un ambiente de vigilancia IP.

Debe de poseer una serie de funciones que hagan mas eficientes las operaciones de
vigilancia y capacidades de administracién. La Vigilancia remota es llevada via 3GPP y
buscador Internet Explorer. Para propositos de monitoreo centralizado, debe ofrecer una
solucion escalable para vigilancia de mudltiples sitios y control para manejar numerosas
camaras desde varios suscriptores.

Basado en tecnologias de soporte y hardware de facil integracion, este equipo de vigilancia
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y plataforma de administracion de video es el centro del sistema que ofrece rendimiento
optimizado de monitoreo y andlisis avanzados de video que soporta muchas de las
funciones de administracién de vigilancia, debe ser una plataforma escalable, extensible
pero a la vez personalizable e integrable con otras aplicaciones de sistema de seguridad.
Selectividad: el programa debera tener la capacidad de que cada usuario pueda seleccionar
el lugar que desea monitorear.
Pan/Tilt/Zoom/Focus: El programa debera tener la capacidad de poder manejar estas
variables a solicitud del administrador. Adicional, debe soportar diversos modelos de
camaras PTZ de diferentes marcas.
Reinicio Automatico del Sistema: Cuando el programa detecta un error o un mal
funcionamiento dentro del sistema, él automaticamente debera reiniciar el sistema, a fin de
corregir el error.
Deteccion de Movimiento y Activacion de Sensores: El programa deberd tener la
caracteristica de deteccién, el cual hace posible la grabacion de imagenes solamente
cuando se detecta movimiento, esto resulta beneficioso, ya que optimiza los recursos de
espacio en la unidad de almacenamiento de datos.
Grabacion Programada: La grabacion programada le permite al administrador poder grabar
las imagenes en periodos de tiempos definidos.
El programa debera ser compatible completamente con todas las caracteristicas del DVR.
La aplicacion debe soporta 32 canales de entradas y aplicaciones CMS (Centro de
Monitoreo y Supervisién) como minimo.
Tolerancia de ruido para deteccion de movimiento.
Deteccion de ruido para reducir el tamano de archivo.
Filtro de ruido para refinar la calidad de video y audio.
La aplicaciéon debe tener las siguientes funciones principales compatibles con los periféricos
del DVR:
o Debe soporta 32 canales de entradas y aplicaciones CMS
o Debe soporta 2 tarjetas de captura de video.
o Debe proveer funciones en el Main System (Sistema Principal):
= Matriz digital.
= Ajuste automatico para horario de verano.
* Alarma de de pérdida de senales.
* Permite conversacién cuando la cdmara IP soporta 2-vias audio (audio
bidireccional).
= Integracion directa de POS basado en Windows (Via POS Text Sender).
= Deteccién de multitudes (muchedumbre).
* Deteccién avanzada de cambios de escena.
» Deteccién avanzada de objetos desatendidos.
» Deteccidn avanzada de objetos desaparecidos.
=  Seguimiento de objetos con una sola camara.
= Modo turbo para grabar a alta velocidad.
= Botdn Iris afiadido al panel de control PTZ.
= Modo de Color para mejorar la calidad color en el video.
» Debe soportar diversos modelos de camaras IP de diferentes marcas.
* Debe soportar diversos modelos de cdmaras PTZ de diferentes marcas.
= Debe de poseer funciones para view log (registro de eventos).
e Soportar horario de verano.
e Reproduccién de video junto a rutas GPS desde DVR y video
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server.
Modo de color para mejorar la calidad de imagen en la
reproduccion.

» Debe poseer funciones de WebCam:

Multicast

Emision de audio.

POS/Wiegand en vivo en modo de vista individual.
Nueva GUI para reproduccidon remota.

Soportar BlackBerry.

= Debe poseer funciones de servidor SMS:

Plazo de conservacion de registros ilimitado.

Soporte para nuevos eventos de alerta, incluyendo Deteccion de
Multitudes, Deteccion Avanzada de Cambios de Escena, Deteccion
Avanzada de Objetos Desatendidos y Deteccion Avanzada de
Objetos Desparecidos.

Soporta Modem GPRS Wavecom.

= Debe poseer funciones de VSM:

Control remoto de dispositivos E/S desde dispositivos IP.

Plazo de conservacion de registros ilimitado.

Insertar automaticamente el ID y nombre a mensajes cortos
(SMS).

Soporte para nuevos eventos de alerta, incluyendo deteccion de
multitudes, deteccion avanzada de cambios de escena, deteccion
avanzada de objetos desatendidos y deteccion avanzada de
objetos desparecidos.

»= Debe poseer funciones de Dispatch Server:

Plazo de conservacion de registros ilimitado.
Modo de color para mejorar la calidad de imagen de video.

= Debe poseer funciones de Control Center:

Soporte para nuevos eventos en VMD incluyendo deteccion de
multitudes, deteccidon avanzada de cambios de escena, deteccion
avanzada de objetos desatendidos y deteccion avanzada de
objetos desaparecidos.

Modo de Color para mejorar imagen de video.

Soportar teclado en matriz.

QView en matriz mientras despliega canales en otro monitor.
Controles remotos de dispositivos E/S desde dispositivos IP o Pop-
up en vivo provocados por entradas panel central de E/S.

= Debe poseer aplicaciones:

GIS (Sistema de Informacion Geografico).
Multicast.
Emisién de audio.

La funcidon de monitoreo de la aplicacién debe tener las siguientes caracteristicas y

funciones:

= Soportar 32 canales y aplicacién CMS.

= Soportar 2 tarjetas de Capturas de video.

= Matriz Digital, despliegue maximo en 8 monitores.

* Solucion Hibrida integrando videos andlogos con videos digitales
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provenientes de camaras IP de diversos fabricantes.

Cédec: H264,MPEG4 ASP, H264 V2.

Codificacién multithreading .

Mayor resoluciéon(1920 x 1200, 1680 x 1050, 1600 x 1200, 1280 x 800,
1440 x 900 and 1920 x 1080).

Tolerancia de ruido para deteccion de movimiento.

Deteccién de ruido para reducir el tamaiio de archivo.

Filtro de ruido para refinar la calidad de video y audio.

Generador de reportes.

Soporte a datos de tarjetas del video server.

Soporte a pantalla tactil.

Vista pantalla completa.

Operacion reproduccion doble para monitoreo en vivo y reproduccion
ViewLog en dos monitores.

Pantalla Pop-up por deteccion de movimiento o activacion de alarma.
Conteo de objetos.

Rastreo de objeto y zoom a través de domos PTZ.

Deteccidn de objetos desatendidos y de objetos perdidos.

Activacion de alarma cuando un objeto atraviesa dos regiones
determinadas.

Marca de agua digital.

Deteccion de la pérdida de video.

Mensaje de pérdida de video en pantalla.

Filtro de video de-entrelazado.

E-map.

Bloqueo de Windows.

Indicador de tamaifio de imagenes.

Video y audio sincronizado.

Compensacion de retro iluminacion.

Controlador automatico de ganancia de video.

Filtro escalable de video.

Utilidad de reparacion de AVI.

Registro del sistema.

Soporte hasta 1000 cuentas de usuario y contrasefa.

Proteccion de contrasefia de multiples niveles.

Controlar un otro sistema (equipo) mediante escritorio remoto de
Microsoft.

DVR gemelo.

Control de dispositivos de E/S incorporados.

Panel de control de PTZ incorporado.

Soporte de IP dindmico.

Administracién de expiracion de contrasefia.

Proteccion sistema Idle.

Controlador Spot Monitor.

Visor de POS en vivo.

Integracion de foto-ID.

Calculador de disco duro.

Servidor de autenticacién
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Modo colorido para mejorar video imagen.

o La grabacién y reproduccion inteligente de la aplicacién debe tener las siguientes
caracteristicas y funciones:

Opciones de grabacion para 30, 60, 120, 240, 480 y 960 fps.
Activacion de grabacion por horario, deteccién de movimiento, alarma y
horario.

Calidad de grabacién ajustable y tasa de imagenes por cada camara.
Grabacion antes de movimiento y después de movimiento.

Soporta software de grabacion de Windows XP / Server 2003.
Pre-grabacién usando HDD.

Grabacién continla avanzada.

Reproduccion instantanea.

Combinacion de tiempo de diferentes cortes.

Dividir archivos en diferentes discos para Backup.

Extraer imagenes de un video durante la reproduccion.

Soporte a horario de verano (Daylight Saving Time, DST).
Reproduccion de rutas GPS desde DVR vy Video Server.

o El audio de la aplicaciéon debe tener las siguientes caracteristicas y funciones:

32 canales de transmision de audio en vivo y en reproduccion.

o El analisis del video de la aplicacion debe tener las siguientes caracteristicas y
funciones:

Deteccion avanzada de movimiento.
Deteccion de rostro.

Deteccién avanzada de cambios de escena.
Deteccién avanzada de objetos desatendidos.
Deteccion avanzada de objetos desaparecidos.
Mascara de privacidad.

Deteccion de cambio de escena.

Conteo de objetos mejorado.

Alarma de intrusion.

Conteo de personas.

Vista panoramica.

Estabilizacion de video.

Funcién anti-niebla

Deteccién de multitudes (muchedumbre).
Seguimiento con una sola PTZ.

o La busqueda inteligente y reproduccion facil de la aplicacion debe tener las
siguientes caracteristicas y funciones:

Busqueda de linea de tiempo.

Deteccion de rostros en Indice de objetos.

Busqueda de objetos.

Busqueda de indice.

Indice de objetos.

Buscador de fotos en miniatura para facilitar localizacién de especificas
imagenes en el video.

Exportar un material de video en un cierto rango de tiempo.

Audio y video sincronizado en vivo y en reproduccion.

Reproduccion sucesiva de los cuadros indicados A a B.
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= Exportacion en formato EXE reproducible en otros reproductores.
=  Exportacion en formato AVI en modo de mdltiple pantalla.
= Exportacion en formato DVD.
= Opcidn para reciclar los eventos activados por entrada. (Funcién de nunca
reciclar).
= Backup, guardar en AVI y BMP disponibles en Viewlog de LAN.
= Actualizacién automatica de lista de eventos en Viewlog de LAN.
El sistema de notificacion de la aplicacion debe tener las siguientes caracteristicas y
funciones:
= Notificaciéon via E-mail con video adjuntado por deteccion de movimientos
y activacion de alarma.
= Notificacion via E-mail o teléfono por pérdida de video o por error de E/S.
* Girar los domos PTZ a una zona predefinida por deteccion de movimientos
o0 por activacion de alarma.
= Activacion de alarma cuando un objeto atraviesa regiones
predeterminadas.
El WebCam de la vigilancia remota de la aplicacion debe tener las siguientes
caracteristicas y funciones:
= Vista en vivo de POS via buscador IE.
* Soporta teléfono movil 3G (3GPP).
= Soporte de conexion de encriptaciéon SSL.
= Soporte de Upn PTM .
= Panel de control en vista simple para mostrar informacién y operacién al

momento.

= Soporta PIP, PAP, funcién anti-niebla en vivo y estabilizacion de video en
vista simple.

= Restriccion de usuarios para acceder al servidor Web Cam en un tiempo
especifico.

= Consulta lista de evento.

= Centro de descarga.

= Soporta drag-and-drop para camara, PTZ y I/O en las 2 ventanas de visor

de codificador MPEG4.

= E-Map remoto.

=  Pop-up de imagenes en E-Map remoto.

= Multicast.

= Audio Broadcast.
El Control avanzado de Entradas/Salidas de la aplicacion debe tener las siguientes
caracteristicas y funciones:

»  Automatizacion visual.

= Control de E/S de forma virtual.

= Control de estados de E/S a través de un click.

»  Seleccidn de tipos de E/S multiple.

= Caracteristica Latch Trigger.
La telefonia mdvil de la aplicacién debe tener las siguientes caracteristicas y
funciones:

= Soporta 4, 9 y 16 divisiones de pantalla.

= Botones direccionales para control de PTZ.

= Botdn para cambio de canales.
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= Soporta celulares de 3ra generacion.
o La administracion del perfil de la aplicacion debe tener las siguientes caracteristicas
y funciones:
=  GUI seleccionable.
» Pantalla de inicio personalizable, de video no activo y de pérdida de video.
= Caracteristicas del sistema personalizable.
= Configuracion facil para copia de seguridad y restauracion.
= Plantilla personalizada de configuracién de DVR.
o El software de monitoreo remoto de la aplicacion debe tener las siguientes
caracteristicas y funciones:
» Visualizacion remota.
= Multicast IP.
=  Web Cam.
= Sistema de reproduccion remota.
» G-View para WinCE PDA.
= I-Mode.
= Mdviles Black Berry.
o La tecnologia IT de la aplicacion debe tener las siguientes caracteristicas y
funciones:
= Seguridad de red RSA.
» Servidor de autenticacion: Control central de contrasefia en DVR local.
o La integracion de soluciones de la aplicacion debe tener las siguientes
caracteristicas y funciones:
= Puntos de venta.
= Integracion EAS.
= Control de Acceso
= Integracién mega pixel.
= Reconocimiento de matricula.
» Estacion Central de Monitoreo.

Equipo de Almacenamiento y Respaldo Digital:

a. Este equipo de almacenamiento y respaldo digital de vigilancia a suministrar deberan ser 100%
compatibles con los sistemas operativos Windows para servidores.

b. El equipo de almacenamiento debera ser del tipo bastidor de 4U para empotrarse en bastidores
de 19"

c. El equipo de almacenamiento debera venir provisto con todos los accesorios necesarios para su
instalacién en bastidores.

d. El equipo de almacenamiento a suministrar deberan tener la configuracion de su carcasa para
poder reemplazar o intercambiar los disco duros SATA desde la parte frontal sin tener que
apagar o abrir el equipo (Hot-swap SATA HDD). Este equipo debera ser de 8 bahias para alojar
en cada una un disco duro.

e. Para garantizar la redundancia de comunicacion, el equipo de almacenamiento debera venir
provisto con dos puertos de data iSCSI Gigabit Ethernet. Adicional, debera poseer un puerto de
comunicacion Ethernet (10/100) para la gestion de administracion.

f. Este equipo de almacenamiento y respaldo debera poseer fuente de alimentacion AC
redundante.

g. El equipo de almacenamiento y respaldo digital debera cumplir con los siguientes
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requerimientos técnicos:

Grabador Digital de Video (DVR)

No. de Bahia para Disco Duros

8

Procesador

Intel® Xscale IOP331

Memoria RAM

4 GB Dual Channel

Discos Duros

8 HDD x 1TB = 8TB

Fuente de Alimentacion

Dual Redundante de 420 Watts con la capacidad de
poder retirar o intercambiar la fuente sin tener que
desconectar o apagar el equipo (Hot Swap).

Puerto de Dato iSCSI

2 x RJ45 — 10/100/1000 Mbps

Puerto de Administracion

1 x RJ45 - 10/100 Mbps

Abanicos

Dos (2) abanicos frontales

Método de Administracion

Web GUI / Menu de Panel LCD

Alarmas

Email, SNMP, Windows Messenger, sistema de
bocinas.

Control de Temperatura

Disco duros, gabinete y tarjeta controladora.

Temperatura de Operacion

0 ~ 50°C (32 ~ 122°F)

Humedad

0 ~ 80% RH (sin condensacién)

Tipo de Carcasa IPC

Tipo Bastidor de 4U

Dimensiones maximas (W x H x D)

19" x 7" x 21"

h. El equipo de almacenamiento y respaldo debera ser suministrado con un programa original que
tenga la funcion de poder grabar en tiempo real todos los eventos y alarmas que ocurran en las

subestaciones Panama y Caceres.

La forma de grabacion de este equipo debera ser

configurable y de igual forma la aplicacion del DVR en cada subestaciéon debera ser compatible
con esta aplicacion de manera que pueda enviar simultdneamente la informacion.
i. El medio que utilizard este equipo para grabar o almacenar la informacion debera ser a través

de la Intranet o LAN.

El programa de este equipo de almacenamiento debera ser escalable para poder recolectar la

informacién de mdltiples DVR conectados al sistema.

Centro de Monitoreo Remoto:

El centro de monitoreo remoto debe de contar con dos equipos:
a. Ambos equipos a suministrar deben de ser 100% compatibles con los sistemas operativos
Windows XP Profesional SP3 o superior.
b. Ambos equipos a suministrar deberan ser del tipo rack para empotrarse en bastidores de

19",

c. Ambos equipo a suministrar deberan venir provistos con todos los accesorios necesarios

para su instalacion en bastidores.

d. El equipo a suministrar debera cumplir con los siguientes requerimientos técnicos:

El primmero:

= Debe poseer un software que agrupe conexiones a clientes en un conjunto mas
pequeiio para facilitar la gestion y la administracion.
= Debera permitir hasta 4032 secuencias de video en vivo usando 42 monitores.
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La configuracién de software y hardware se pueden hacer en forma remota.

En caso de un evento, las sefiales de video pueden dirigirse a una pantalla
secundaria, como el TV Wall para facilitar la identificacion del objeto.

Debera soportar PTZ y comunicacion de audio bidireccional.

Una tarjeta de video Multi Quad Card que soporte un monitor principal y cuatro
monitores de llamada.

Un teclado Keyboard V2 que controle hasta 16 sistemas DVR.

Un Joystick que controlen completamente dispositivos PTZ.

El segundo:

Debe poseer un software que reciba hasta mas de 19 alertas mas frecuentes de
notificaciones a través de video en vivo, video adjunto y mensajes basados en
texto.

Cuando las condiciones de alertas tales como la intrusion, incendios, pérdidas de
video y anomalia de sistema se producen este puede también disparar el relé de
salida digital remoto.

Controlar PTZ y enviar SMS/notificaciones por correo electrénico a miultiples
destinatarios.

Eventos y procesos de operacion pueden ser recolectados y resumido como informe
para posterior inspeccion.

Una tarjeta de video Multi Quad Card que soporte un monitor principal y cuatro
monitores de llamada.

Un teclado Keyboard V2 que controle hasta 16 sistemas DVR.

Un Joystick que controlen completamente dispositivos PTZ.

Sistema de Control de Acceso:

a.

El equipo a suministrar ha de ser 100% compatibles con los sistemas operativos Windows
XP Profesional SP3 o superior.

El equipo a suministrar debera ser del tipo rack para empotrarse en bastidores de 19”.

El equipo a suministrar debera venir provistos con todos los accesorios necesarios para su
instalacion en bastidores.

El equipo a suministrar debera cumplir con los siguientes requerimientos técnicos:

Se requiere de un servidor de datos con las siguientes caracteristicas

Servidor de datos

Procesador Intel® Xscale IOP331

Memoria RAM 4 GB Dual Channel

Discos Duros 8 HDD x 1TB = 8TB
Dual Redundante de 420 Watts con la capacidad de

Fuente de Alimentacion poder retirar o intercambiar la fuente sin tener que
desconectar o apagar el equipo (Hot Swap).

Puerto de Dato iSCSI 2 x RJ45 - 10/100/1000 Mbps

Puerto de Administracion 1 x RJ45 — 10/100 Mbps

Abanicos Dos (2) abanicos frontales

Método de Administracion Web GUI / Menu de Panel LCD
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Servidor de datos
Al Email, SNMP, Windows Messenger, sistema de
armas i
bocinas.
Control de Temperatura Disco duros, gabinete y tarjeta controladora.
Temperatura de Operacion 0 ~ 50°C (32 ~ 122°F)
Humedad 0 ~ 80% RH (sin condensacion)
Tipo de Carcasa IPC Tipo Bastidor de 4U
Dimensiones maximas (WxHxD) [19"x7"x21"

Adicional a estas caracteristicas debe poseer también el siguiente software:

Debe realizar una gestion completa de administrador/ titular/ calendario/ punto de
acceso.

Debe de gestionar hasta mas de 255 controladores.

Debe de integrar video con equipos DVR, servidores de video y camaras IP.

Debe soportar tanto el acceso y base de datos SQL Server.

Un software para multiples monitores y puertas selectivas.

Debe de proveer visualizacion remota en vivo, video reproduccion y operacion de
puerta/alarma.

Busqueda de registro historial con video asociado y foto a través de internet.
Exportacién de informes en Excel, HTML y formato de texto.

Acceso a datos en registro y reproduccion de videos sincronizados via internet en

cualquier lugar donde estén.
Busqueda rapida.

Equipo Profesional de Proteccion y Respaldo de Voltaje:
Se requieren equipos con las siguientes caracteristicas:

UPS TIPO RACK

Salida

Capacidad de Potencia de Salida 2700 Vatios / 3000 VA

Méaxima potencia configurable 2700 Vatios / 3000 VA

Tension de salida nominal 120V

Distorsion de tension de salida Menos del 5% con carga completa

Frecuencia de salida (sincronizada a red 47 - 53 Hz para 50 Hz nominal,57 - 63 Hz

eléctrica principal) para 60 Hz nominal

Factor de cresta hasta5:1

Tipo de forma de onda Onda senoidal

Conexiones de salida (6) NEMA 5-15R
(2) NEMA 5-20R

Entrada
Entrada de voltaje 120V
Frecuencia de entrada 50/60 Hz +/- 3 Hz (auto sensible)

Pagina 16 de 47




Tipo de enchufe

NEMA L5-30P

Longitud del cable 2.44 metros
Variacién de tensién de entrada para 82 - 144V
operaciones principales

Variacion de tension de entrada 75 — 154V

adaptables para operaciones principales

Bateria y autonomia

Tipo de bateria

Bateria sellada sin plomo sin necesidad de
mantencion con electrolito suspendido a prueba
de filtracion

Tiempo tipico de recarga 3 horas
Cartucho de repuesto de bateria RBC43
Cantidad de cartucho de bateria de 1
recambio
Comunicaciones y manejo
Puerto de interfaz DB9, RS232, Smart Slot, USB
Cantidad de interfaces 1
Smart Slot
Panel de control Visualizador de estatus LED con grafico de barras de carga

y bateria y en linea: En linea: Bateria en actividad: Bateria
de reemplazo: e indicadores de sobrecarga

Alarma audible Alarma de bateria encendida: alarma distintiva de carga de

bateria baja: retrasos configurables

Interruptor de emergencia Si
(EPO)

Proteccion contra corto y filtraciones

Clasificacién de energia de sobrecarga 480 Joules

(Joules)

Filtrado Filtrado completo de ruidos multipolares:
sobretension tolerable de 0,3% IEEE: tiempo
de respuesta de cierre cero: cumple con UL
1449

Ambiental

Ambiente operativo 0-40°C

Humedad relativa de operacién 0 - 95%

Elevacion de operacioén 0-3000 metros

Temperatura de almacenamiento -15-45°C

Humedad relativa de almacenamiento 0-95%

Elevacién de almacenamiento

0-15000 metros

Ruido audible a 1 metro de la superficie de la 47.00 dBA

unidad

Disipacion térmica en linea

400.00 BTU/hora

Clase de proteccion

Conformidad

Aprobaciones BSMI,CSA,UL 1449,UL 1778,FCC Part 15 Clase A

Garantia estandar Reparacién o reemplazo por 2 afios, garantias

opcionales en el lugar de trabajo disponibles, garantias
extendidas opcionales disponibles
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Cumplimiento de normas China RoHS
ambientales

Regletas de Salida con Proteccion:

Salida

Numero de tomas de corriente 7

Tipo de receptéculo NEMA 5-15R

Entrada

Entrada de voltaje 120V

Frecuencia de entrada 50/60 Hz

Tipo de enchufe NEMA 5-15P
Longitud del cable 1.22 metros

Corriente maxima de entrada 15A

Proteccion contra corto y fluctuaciones

Clasificacién de energia de sobrecarga (Joules) | 1020 Joules

Pico de corriente en modo comun 72 KAmps

NM tiempo de respuesta en sobre voltajes (ns) 1ns

Clasificacién de tolerancia de tensién <400

Ambiental

Ambiente operativo 0-45°C

Humedad relativa de operacién 0-95%

Elevacion de operacion 0-3000 metros
Temperatura de almacenamiento -5-45°C

Humedad relativa de almacenamiento 0 - 95%

Elevacion de almacenamiento 0-15000 metros
Conformidad

Aprobaciones ETL,UL 1449
Garantia estandar Duracién de por vida
Valor nominal de la TVSS de acuerdo con UL <400V

1449

Cumplimiento de normas ambientales RoHS,REACH: Contains No SVHCs

Cémaras de Vigilancia:

a. Se suministraran cuatro tipos de cdmaras, cada una con su respectivo soporte de instalacion;
las cuales, deberan cumplir con las siguientes especificaciones técnicas:

Cémaras Tipo Domo

Especificaciones

Sensor de imagen 1/3" SSNR Il Sony Super HAD CCD

Pixeles efectivos NTSC : 768(H)X494(V)

Resolucién NTSC : 540TVL(Dia) & 570TVL(Noche)

Salida de video 1.0Vp-p Compuesto, 75 Q.

lluminacién minima 0.3 Lux /F1.2 (50IRE, AGC alto, DNR alto) 0.0002 (Sens-Up)

Pagina 18 de 47




Velocidad de

AUTO: 1/60, 1/100,000 seg. (NTSC)

obturacién

Sistema de barrido 2:1 entrelazado

S/N Radio 50dB (AGC Off)

Lentes 3.3-12mm Extra-lentes de baja dispersion, lentes vari focales
OSsD Incorporado

SNR Bajo, medio, alto, apagado seleccionable (stper reduccion de

ruido).

Compensacion de
contraluz

Bajo, medio, alto, apagado seleccionable.

Control de ganancia

Bajo, medio, alto, apagado seleccionable.

Espejo Encendido / apagado
Nitidez Encendido / apagado (nivel ajustable)
Privacidad Encendido /apagado (4 zonas)

Fuente de poder

AC 24V /DC 12V

Corriente de
operacion

A 12VDC : 200mA Max - (Tol.9vDC~30VDC)

Camaras PTZ

Especificaciones:

Sistema de Seinial

NTSC | PAL

Sensor de Imagen

SONY de V4" de doble densidad interlinea CCD

Pixeles Efectivos

768(H) x 752(H) x 582(V)
494(V)

Resolucién horizontal

Color: 550 TVL, B/W 680 TVL

Lente

37x zoom 6ptico, f = 3.5 — 129.5mm

Zoom digital

12x (444x zoom total)

Angulo de visién

H: 55.5° ~1.59°, V:42.5° ~ 1.19°

lluminacién minima

0.5Lux, 0.1Lux(D/N), Min 0.00005Lux(DSS),/F1.6

Luminancia relacioén sefial/ruido

Mas de 50dB

Salida de video

1Vpp, 750hms

Modo de foco

Auto / manual / oneshot

SSNR

Apagado/bajo/medio/alto

WDR

Encendido/apagado

Velocidad de foto

Auto / 1/120 ~ 1/60,000 segundos

Control de nitidez

Nivel (0-10)

Estabilizador

Encendido / apagado

Alarma ent/sal

4 entradas / 1 relé de salida

Angulo panorama/inclinacién

360° (interminable) / 92°

Velocidad de panorama

0.1° ~ 240°/seg (64 niveles)

Punto de pre-seleccién

250 Preselecciones

Velocidad pre-seleccionable

Max 360°/seg (64 niveles)

Zonas privadas de
enmascaramiento

16 zonas

Temperatura de Operacion

-40°C ~ 50°C (-40°F ~ 122°F)

Sistema de comunicacién

RS-485 /422

Operacion de abanico/calentador

Mas de 45°C / menos de 5°C
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Humedad de operacién

Menos de 90%RH

Dimensiones

216.8mm(Didmetro) x 289.2mm(Altura)

Peso

Aprox. 5.2kg (sin adaptador)

Construccién

Cuerpo de aluminio, domo contra vandalismo (PC)

Consumo de potencia

21 W (Max)

Fuente de alimentacion

24 VAC, 60/50 Hz

Cémara Mega pixel de Alta Resolucion

Especificaciones

Sensor de imagen

1/3" CMOS Barrido progresivo

Elemento de imagen

1280 (H) x 1024 (V)

lluminacién minima

1.3M 0.5luxatF 1.0

VGA 0.1 lux at F1.6

Velocidad de obturacion

1/5 ~ 1/4000 sec, Balanced, Speed Priority, Quality Priority

Balance de blancos

Automatico, manual (2800K ~ 8500K)

Operacion

Caddec de Video

H.264, MPEG4, MJPEG

Flujo de video

Flujo doble, dos de H.264, MPEG4 y MJPEG

Video Main Streaming

Resolucién

1280 x 1024 (SXGA), 640 x 480 (VGA), 320 x 240

L3M 1 ciF), 176 x 144

VGA 640 x 480 (VGA), 320 x 240 (CIF), 176 x 144

Sub Streaming

640 x 480 (VGA), 320 x 240 (CIF), 176 x 144

Velocidad de imagen

1.3M 15 fps at SXGA, 30 fps at VGA

VGA 30 fps at VGA

Configuracion de Imagen

Luminosidad, contraste, nitidez, gamma, balance blanco ,
Flicker-less, orientacion de imagen

Caédec de audio

G.711

Entrada Digital

Contacto mojado 7V~30V

Salida Relé 277V AC 5A (NO), 3A (NC)30V DC 5A (NO), 3A (NC)
RED
Interfaz 10/100 Ethernet

Protocolo Ethernet

HTTP, TCP, UDP, SMTP, FTP, DHCP, NTP, UPnP, DynDNS,
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3GPP/ISMA RTSP

Mecanico

Montura de objetivo

Montaje C/CS

Alimentacion DC Jack
Ethernet RJ-45
1 Entrada ( Usando el micr6fono integrado o conectando un
Audio micréfono externo)
1 Salida (estéreo phone jack, 3.5mm /0.14 in)
Conectores E/S Digital 5-pin terminal block, pitch 3.5 mm /0.14 in
Auto iris DC drive
Almacenamiento . L .
local Ranura de tarjeta de memoria mini o micro SD/SDHC
Conector BNC
TV-Out
General

Temperatura operativa

0°C~50°C/32°F~122°F

Humedad

10% a 90% (no condensacion)

Alimentacion

12v DC / PoE

Consumo de potencia

7.2 W (méax. 600mA @ 12V DC)

Regulada por

CE, FCC, C-Tick, RoHS compliant

Dimensién (L X W X H)

115 x 65 x 60 (mm) / 4.52 X 2.55 x 2.36 (in)

Peso

450 + 50 (g) / 0.99 + 0.11 (Ib)

Alimentacion a través de Ethern

et

PoE estandar

IEEE 802.3af alimentacién sobre Ethernet / PSE

Tipo de Alimentacion PoE

End-Span

Salida de Potencia PoE

Per Port 48V DC, 350mA. Max. 15.4 watts

Interfaz Web

Manejo de instalacion

Configuracion basada en Web

Mantenimiento

Actualizacion de firmware por medio de navegador Web

Acceso proveniente de Web
Browser

Vista en vivo de la cAmara, grabacion de video, cambio de
calidad de video, control de ancho de banda, alarma contra
manipulacioén, captura de imagen instantanea, control E/S
digital, audio, PIP, PAP, mascara de privacidad,

automatizacion visual

Pagina 21 de 47




Aplicaciones

Almacenamiento de red NVR, sistemas DVR

3G Teléfono mavil Reproductor integrado para 3GPP / ISMA
Vista en vivo IE ,MultiView

Soporte de servidor CMS Centro de control, VSM, GIS

Cémaras Infrarrojas para Intemperies

Especificaciones

Elemento

1/3”Color Sony Super HAD, sensor de imagen
CCD

Numero de pixeles

768 (H) x 494 (V) <NTSC>/ 752 (H) x 582 (V)
<PAL>

Resolucién 520 lineas de TV

lluminacién minima 0,4 Lux /F 1.4 (IR LED apagado)
LED IR 102 unidades

Distancia efectiva IR 50m

Radio de S/R Mas de 48dB (AGC fuera)

Lente F 6.0mm

Numero -F F1.4

Angulo de lente 62°

LED de control IR

Control de luz inteligente

Control de filtro D&N

Cambio automatico IR

Clasificacion IP

P67

Salida de video

1.0Vp-p compuesto, 75 Q

Fuente de alimentacion (+10%)

AC 110V — 240V AC24V

Consumo de energia

22W

Temperatura de operacion

0°C — 40°C (32°F-104°F)

Dimensiones (mm)

250 (L) x 137 (W) x 114.12 (H)

Peso (Kg)

1.92

Gabinete eléctrico para alojar los Equipos

a. El equipo a suministrar deberan ser de la mejor calidad. De presentarse imperfecciones superficiales,
ralladuras u otras anomalias seran objeto de rechazo y deberé ser reemplazado inmediatamente.
b. Los proponentes deberan incluir en su propuesta, el nimero y la hoja del catalogo del producto ofertado.
c. Los gabinetes eléctricos a suministrar deben poseer las siguientes caracteristicas:
Cierres plasticos que permiten retirar los paneles laterales rapidamente.

= (Cierre lateral con llave maestra.

= Sistemas de bisagras que permiten la apertura de la puerta frontal a mas de 180°.
* Puerta en malla metalica expandida calibre 18.
= (Cierre de seguridad que restringe el acceso a los equipos de personas no

autorizadas.

= Juego de ruedas que proporcionan el desplazamiento a la unidad.
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= Ventilas laterales que facilitan el intercambio de aire lateralmente.
* Los angulos de montaje ajustables deberan ser del tipo “Porta Canastilla” en acero
calibre 14 para tuerca tipo canastilla de 12 — 24.
d. Estos gabinetes eléctricos deben venir con los siguientes accesorios adicionales:

= Barra de conexion a tierra.

= Juego de niveladores para proporcionar estabilidad a la unidad.

= Cable equipotencial.

= Ventiladores.

e. A continuacion presentamos las especificaciones técnicas del articulo a suministrar a

suministrar:
f.
Tipo de Gabinete Eléctrico

Formato

Alto

Ancho
Profundidad
Profundidad util

Materiales:
Base
Estructura
Paneles Laterales
Puerta Frontal

Cierres Laterales
Cierre Frontal
Cierre Lateral
Barra de Tierra
Acabados
Bisagras

Ruedas

Color

Normas

Transceptor Pasivo de 16 puertos:

Rack

20 RU 197

42.5” (1,079 mm)
22.5” (580 mm)
327 (810 mm)

28.7” (730 mm)

Acero laminado en frio
Acero laminado en frio
Acero laminado en frio

Marco metalico en acero laminado en frio calibre
18 con malla metélica expandida en calibre 18
Nylon

Nylon y acero

Acero con llave maestra

Cobre

Pintura electrostatica

Nylon reforzado

Acero y nylon

Negro

ANSI/EIA 310-D
ISO 9001 version 2000

Se requiere de un transceptor pasivo con las siguientes caracteristicas:

= Transceptor pasivo de 16 puertos construido en 19” y 1U, para montaje en panel.

= Como el concentrador del transmisor pasivo estd montado en rack, utilice el
receptor a una distancia mayor a 1000 metros.

= El pasivo no requiere alimentacion.

Pagina 23 de 47



Construido en modo muy balanceado de transmision de video para una mayor
inmunidad a interferencias.

Especificaciones:

Puerto de entrada de video 16 puertos (terminales en bloques)
Puertos de video de salidas (conectores 16 puertos, 1Vp-p, 75Q.

BNC)

Cable recomendado Cable de 4 pares (24 AWG) CAT 5
Dimensiones (A X L x D) mm 482 x 170 x 44 (1U)

Peso 22009

Material Negro metalico

Transceptor de
Especificaciones:

Video Pasivo Tipo Balum:

BNC macho de par trenzado.

Entrada de video (conector BNC) de 1Vp-p, 750hms.

Usa cable CATS5 para transmitir sefiales de cdmara de video a color.

No requiere fuente de alimentacion.

Rango de transmision de 400 metros (a color) y 600 metros (B/N), via cable UTP
CATS.

Cable de Categoria 6:
Especificaciones:

Conductor rigido de cobre recocido calibre (AWG 24).

Aislamiento de polietileno coloreado.

Conductores trenzados por pares.

Cruceta.

Pantalla de Aluminio al conjunto de pares de hilo de continuidad de cobre
estafado.

Hilo de rasgado.

Cubierta exterior de LSZH o (PVC) retardarte de flama de color blanco o gris (4
pares: @ 6,7 mm / peso 50 kg/km - 2 x 4 pares: @ 6,7 x 14 mm / peso 105
kg/km).

Cubierta en PVC.

Velocidad Nominal Propagacion (NVP) (%) 70.

Impedancia media de 10 a 250 MHz (1) 100 + 5.

Retardo diferencial (ns/100m) < 40.

Resistencia Ohmica en C.C. ([1/k) < 187,4.

Rigidez Dieléctrica durante 1 minuto (V c.c.) 1000.

Resistencia de aislamiento (M(1.km) > 5000.

Atenuacion de acoplamiento: - 30 a 100 MHz > 55 dB, - 100 a 1000 MHz 55-20log
(f/100).

Tension nominal/maxima de servicio (V) 125 / 200.

Intensidad maxima de servicio (A) 0,25.
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Sistemas controladores de acceso

Se requiere de un sistema controlador de acceso con la siguiente caracteristica:

= Soporte a 8 lectores de tarjeta Wiegand de 26 a 64 bits.

= Soporte a 8 lectores por conexion RS-485.

* Incluye 16 entradas digitales y 16 salida relé.

= Sirve para control de acceso de puertas como para estacionamientos y elevadores.

Especificaciones

CPU

Microprocesador de 8 bhit RICS

Numeros de tarjetas , usuarios

40,000 tarjetas

Eventos

65,536 eventos y registros de datos

Fuente de poder

AC 100~250 V, 50~60Hz

Puerto lector

8 Wiegand interfaces
1 interfaz RS-485

Interfaz wiegand

26~64 Bit format, fuente de poder de 12V DC, 200mA

Comunicacion

TCP/IP

Entradas

16 entradas, contacto seco NA/NC

Salidas

8 relés de salidas

Temperatura operativa

0~65°C /32 ~ 149°F

Humedad operativa

10% ~ 90% RH (no condensacioén)

Dimensiones (W x H x D)

210x 170 x 30 mm / 8.27 x 6.69 x 1.18 pulg.

Peso

400 g/ 14.11 Ib.

Certificacion

CE, FCC, RoHS

Sistema lector de tarjetas

Se requiere de un sistema lector de tarjeta con las siguientes caracteristicas:

» Lector de tarjeta sin contacto MiFare 13.56MHz Mifare; compatible con 1SO14443A.
= Sportar interfaz Wiegand.

»  Soportar comunicacién RS485 (9600bps).

= LED Rojo / verde y biper con la configuraciéon de modo automatico y de usuario.

Especificaciones

CPU

Microprocesador de 8 bit

Frecuencia

13.56MHz para ISO14443A

Interfaz Wiegand

Wiegand 26 bit, distancia 30m(100 pies)

Fuente de poder

AC 100~250 V, 50~60Hz

Alimentacién DC 7.5~12V

LED LED rojo/verde

Biper Timbre

RS485 9,600 bps, conectar hasta 8 lectores de tarjetas
Color Negro

Temperatura de operacion

0~65°C /32 ~ 149°F

Humedad operativa

10% ~ 90% RH (no condensacion)

Dimensiones (W x H x D)

3 (W) x 4.5 (H) x 0.6 (T) pulgadas, con bastidor 1.38 (T)
pulgadas
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Peso 150g

Certificacion CE, FCC, RoHS

Tarjetas de identificacion

=  Serequiere de una tarjeta ID ideal para usos en lugares de trabajo donde el control de acceso es
importante por razones de seguridad.
= Lastarjetas ID 1SO14443A deben de ser compatibles con los lectores1352 (Mifare, 13.56 MHz).

Monitores de alta resolucion

Se requiere de monitores profesionales de alta resolucion tipo LED con las siguientes
caracteristicas:

Caracteristicas:

= Debe proveer imagenes mas claras y vivas con este monitor que soporta hasta
16,7 millones de colores.
= Materiales amables al medio ambiente.
= Mega Contraste 5,000,000:1
* Tecnologia LED ahorra energia de aprox. 40%.
=  SUper delgado.
Especificaciones

Tipo LED TN widescreen 16:9
Tamaho en diagonal 21.5”
Resolucién 1920x1080 (HD) 170/160 (H/V)
Angulo de visién Tasa de Contraste 5000000:1 LED
Brillo 250 cd/m2
Tiempo de respuesta 5ms
Colores 16.7M
Interfaz 15 Pin D-Sub RGB Analogo
Estandares UL(cUL),TUV-Type,SEMKO, FCC-B, CE, EPA
5.0
Medidas 530 x 202 x 410 mm
Peso 2.8kg
Compatibilidad PC, Mac

Monitores de alta resolucion de 55’

Se requieren de monitores profesionales de alta resolucion de 55” con las siguientes

especificaciones:

Especificaciones

Video
Tamarfo de pantalla 55"
Resoluciéon 1920 x 1080
Contraste dinamico mega
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Auto Motion Plus 120/240Hz

Si (200 Hz / 240 Hz

Wide Color Enhancer WCE pro
Audio
| Tipo de Bocina Down Firing
Caracteristicas
Anynet+ (HDMI-CEC) Si
Picture-in-Picture 1 sintonizador PIP
Internet@TV Si
DLNA Si
USB 2.0 Si (USB 2.0 movie)
Sistema
Tipo DTV ATSC & Clear QAM
Sintonizador DTV incorporado Si
Entrada y salida
HDMI 4
Audio Digital (Optico) 1
Entrada PC (D-sub) 1
Componente (Y/Pb/Pr) 1
Ethernet (LAN) 1
Entrada RF 1
USB 2
Disefio
Color Negro
Giratorio (Izquierda / Derecha Si (20/ 20)

Conmutador ethernet robusto (RUGGED SWITCH)

1. El conmutador debera ser del tipo robusta para trabajar en ambientes de subestaciones

eléctricas.

2. Las caracteristicas técnicas de los conmutadores son las siguientes:

Fuente de Alimentacion

Tipo de Puertos

Numero de Puertos RJ45

Numero de Puertos ST

Normas de Cumplimiento (Equipo)

Temperatura de Operacién

85 — 265 Vac / 88 — 300 Vdc

RJ45y ST

24 minimos

4 minimos

IEC 61850-3

IEEE 1613 Clase 2
NEBS Nivel 3
Certificacion ETSI
NEMA TS2

-40°C a 85°C sin abanicos

3. El conmutador a suministrar debe ser del tipo administrable y debe poseer las siguientes

caracteristicas minimas:
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SNMPv3 (Protocolo Basico de Administracion de Red Version 3).

Administracién a través de un explorar de Internet estdndar, de manera que se

puedan hacer cambios desde cualquier sitio dentro de la Red de ETESA.

VLAN

QoS (802.1p)

Port Mirroring

IGMP Snooping

RMON

SNTP

SMTP

Registro de Eventos

Debe venir provisto de dos (2) contactos para alarmas.

Modbus

m. Debe tener la capacidad de poder trabajar con el “Viewpoint Monitoring”. Esta
aplicacion la posee la coordinacién de protecciones.

n. CLI (Interfase de Linea de Comando).

oo

AT T S@oeoo0

4. El conmutador a suministrar debe poseer las siguientes caracteristicas de seguridad de red
minimas:

a. SNMPv3 (Protocolo Basico de Administracién de Red Version 3).

b. SSL (Protocolo de Capa de Conexién Segura).

c. Seguridad de Acceso Remoto.

d. Seguridad por Contrasefia al CLI (Interfase de Comando de Linea).

e. RADIUS (802.1x).

f. TACACS.

. Alarma via email SMTP.

Los conmutadores deben venir provistos con accesorios que permitan su instalacion en bastidores

de 19”.

«Q

Justificacion Econémica

No Realizar la Inversiéon

Uno de los inconvenientes de no tener un sistema de vigilancia adecuado repercute en una baja
confiabilidad y seguridad dentro de la subestaciones, y este se vuelve un tema muy delicado, si
tomamos en cuenta que estas son instalaciones de seguridad nacional. Un sistema de control de
acceso a la vanguardia de la tecnologia significa un mejor control de las personas que acceden a
las instalaciones de ETESA.

Por otro lado, los costos de que ocurra un accidente ocasionado por personas no idéneas dentro
de este tipo de instalaciones son incalculables.
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Costo Total de la Inversion
MONTOS DE INVERSION

P Suministro Instalacion
No. Item Cantidad  Monto (B/.) (B1) Total (B/)
Costos Base
1 Caéamara Mega Pixel de Alta Resolucion (IP) 278 795.00 221,010.00
2 Cémara Domo Anti Vandalicos 57 395.00 22,515.00
3 Cémara Domo PTZ 30 1,800.00 54,000.00
4 Camara Infrarroja de Interperie (Analoga) 77 395.00 30,415.00
5 Grabador Digital de Video (DVR) 21 12,500.00 262,500.00
6 Monitor LCD 17" tipo Rack 13 595.00 7,735.00
7 Rack profesional de Cabina de 7' 13 1,095.00 14,235.00
8 Fuente de Poder con Bateria de Respaldo 12 1,011.58 12,138.96
9 Amplificador de Video de 50dB 16 Puertos 13 495.00 6,435.00
10 Switch 100/1000/24 puertos Mbps SFP 7 1,985.00 13,895.00
11 Controlador de Acceso 15 1,700.00 25,500.00
12 Lector de Tarjeta 13.56Mhz ISO14443A 30 2,700.00 81,000.00
13 Puerta de Hierro 15 5,000.00 75,000.00
14 Kit cable cat.6, conector, balun, patch cord. 15 6,165.00 92,475.00
15 Kit regleta, protector de voltaje 15 776.84 11,652.60
16 Mano de Obra, Instalacién, Capacitacion, etc. 15 6,750.00 101,250.00
17 Sistema de Almacenamiento (Servidor) 1 9,950.00 9,950.00
18 Servidor con software control de acceso 1 4,950.00 4,950.00
19 Estaciones de trabajo para monitoreo 2 5,875.00 11,750.00
20 Monitores de 22" de alta resolucion 4 450.00 1,800.00
21 Monitores de 55 alta definicién tipo LED 2 3,000.00 6,000.00
22 Switch 100/1000 / 24 puertos Mbps SFP 1 1,985.00 1,985.00
23 Fuente de poder con bateria UPS 1 1,011.58 1,011.58
24 Kid regletas, patch cord, cables VGA 1 215.00 215.00
25 Instalacion, configuracién y capacitacion 1 6,700.00 6,700.00
Subtotal Base 44,158.42 1,076,118.14
Contingencias (5%) 53,805.91
Costos Indirectos
Disefio (3%) 32,283.54
Ingenieria (4%) 43,044.73
Inspeccion (3%) 32,283.54
Administracion (4%) 43,044.73
Subtotal Indirectos 204,462.45
Subtotal 1,280,580.59
ITBMS (7%) 89640.64106
Total (B/.) 1,370.221.23

Analisis Financiero

En el siguiente andlisis presentaremos dos (2) escenarios que muestren la factibilidad de realizar
este proyecto desde el punto de vista técnico y financiero.
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Situacién Actual:

ANOS
0 1 2 3 4 Total

Seguridad - SE Panama - 30,000 |- 30,600 |- 31,212|- 31,836 |- 32,473 | 33,122 |- 189,244
Seguridad - SE Caceres - 30,000 |- 30,600|- 31,212|- 31,836 |- 32,473 |- 33,122 |- 189,244
Seguridad - SE Panama || - 52500 |- 53550|- 54,621|- 55713 |- 56,828 |- 57,964 |- 331,176
Seguridad - SE Chorrera - 52500 |- 53550|- 54,621|- 55713 |- 56,828 |- 57,964 |- 331,176
Seguridad - SE Sta. Rita - 60,000 |- 61,200 |- 62,424 |- 63672 |- 64,946 |- 66,245 |- 378,487
Seguridad - SE Llano S. - 94,025|- 95905|- 97,823 |- 99,780 |- 101,775 |- 103,811 |- 593,120
Seguridad - SE Veladero - 49,778 |- 50,774 |- 51,789 |- 52,825|- 53,882 |- 54,959 |- 314,008
Seguridad - SE Matade N. |- 37625 |- 38377 |- 39,145|- 39,928 |- 40,726 |- 41,541 |- 237,342
Seguridad - SE Guasquitas |- 42,300 |- 43,146 |- 44,009 |- 44,889 |- 45787 |- 46,703 |- 266,834
Seguridad - SE Caldera - 28,200 |- 28,764 |- 29,339 |- 29,926 |- 30,525|- 31,135 |- 177,889
Seguridad - SE Progreso - 21578 |- 22,010 |- 22,450 |- 22,899 |- 23,357 |- 23,824 |- 136,119
Seguridad - SE Charco A. - 30,000 |- 30,600|- 31,212|- 31,836 |- 32,473 |- 33,122 |- 189,244
Seguridad - SE Changuinola |- 21,578 |- 22,010 |- 22450 |- 22,899 |- 23,357 |- 23,824 | 136,119

TOTAL|- 550,085 |- 561,085 |- 572,306 |- 583,751 |- 595,425 |- 607,333 |- 3,470,001

Como podemos observar, el costo proyectado a cinco (5) afios con un incremento del 2% por el
PIB, da como resultado un costo total de B/.3,712,902.00. Este primer analisis no incluye la
recuperacion de los bienes hurtados o en otras palabras los riesgos asociados.

Ahora, si tomamos en consideracion, los hurtos y robos que se han suscitado en estas
subestaciones, tendriamos que doblar la cantidad de agentes de seguridad en cada subestacion,
partiendo del hecho de que no realicemos la inversion en las camaras.

ANOS
0 1 2 3 4 5 Total

Seguridad - SE Panama - 60,000 61,200 |- 62,424 |- 63,672 |- 64,946 66,245 |- 378,487
Seguridad - SE Caceres - 60,000 61,200 |- 62,424 |- 63,672 |- 64,946 66,245 |- 378,487
Seguridad - SE Panama Il - 105,000 107,100 |- 109,242 |- 111,427 |- 113,655 115,928 |- 662,353
Seguridad - SE Chorrera - 105,000 107,100 |- 109,242 |- 111,427 |- 113,655 115,928 |- 662,353
Seguridad - SE Sta. Rita - 120,000 122,400 |- 124,848 |- 127,345|- 129,892 132,490 |- 756,975
Seguridad - SE Llano S. - 188,050 191,811 |- 195,647 |- 199,560 |- 203,551 207,622 |- 1,186,240
Seguridad - SE Veladero - 99,557 101,548 |- 103,579 |- 105,650 |- 107,763 109,919 |- 628,016
Seguridad - SE Mata de N. - 75,250 76,755 |- 78,290 |- 79,855 |- 81,453 83,082 |- 474,684
Seguridad - SE Guasquitas - 84,600 86,292 |- 88,018 |- 89,778 |- 91,574 93,405 |- 533,667
Seguridad - SE Caldera - 56,400 57,528 |- 58,679 |- 59,852 |- 61,049 62,270 |- 355,778
Seguridad - SE Progreso - 43,157 44,020 |- 44,900 |- 45,798 |- 46,714 47,649 |- 272,238
Seguridad - SE Charco A. - 60,000 61,200 |- 62,424 |- 63,672 |- 64,946 66,245 |- 378,487
Seguridad - SE Changuinola |- 43,157 44,020 |- 44,900 |- 45,798 |- 46,714 47,649 |- 272,238

TOTAL|- 1,100,170 1,122,172 |- 1,144,614 |- 1,167,506 |- 1,190,855 1,214,671 |- 6,940,003

Implementacién del Sistema de Vigilancia Remota:
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Con la implementacidn del sistema de vigilancia remota, se reduciria la seguridad a uno por
subestacion y adicional, debemos tomar en consideracién que por tratarse de una inversién que
mejora la confiabilidad y seguridad de las subestaciones se puede recuperar en tarifa. En vista de
esto, tendremos los siguientes costos involucrados:

ANOS
0 1 2 5 Total

Seguridad - SE Panama - 30,000 |- 30,600 |- 31,212 |- 31,836 |- 32,473 |- 33,122 |- 189,244
Seguridad - SE Céaceres - 30,000 |- 30,600 |- 31,212 |- 31,836 |- 32,473 |- 33,122 |- 189,244
Seguridad - SE Panama I - 52,500 |- 53,550 |- 54,621 |- 55,713 |- 56,828 |- 57,964 |- 331,176
Seguridad - SE Chorrera - 52,500 |- 53,550 |- 54,621 |- 55,713 |- 56,828 |- 57,964 |- 331,176
Seguridad - SE Sta. Rita - 60,000 |- 61,200 |- 62,424 |- 63,672 |- 64,946 |- 66,245 |- 378,487
Seguridad - SE Llano S. - 94,025 |- 95,905 |- 97,823 |- 99,780 |- 101,775 |- 103,811 |- 593,120
Seguridad - SE Veladero - 49,778 |- 50,774 |- 51,789 |- 52,825 |- 53,882 |- 54,959 |- 314,008
Seguridad - SE Mata de N. - 37,625 |- 38,377 |- 39,145 |- 39,928 |- 40,726 |- 41,541 |- 237,342
Seguridad - SE Guasquitas - 42,300 |- 43,146 |- 44,009 |- 44,889 |- 45,787 |- 46,703 |- 266,834
Seguridad - SE Caldera - 28,200 |- 28,764 |- 29,339 |- 29,926 |- 30,525|- 31,135} 177,889
Seguridad - SE Progreso - 21,578 |- 22,010 |- 22,450 |- 22,899 |- 23,357 |- 23,824 |- 186,119
Seguridad - SE Charco A. - 30,000 |- 30,600 |- 31,212 |- 31,836 |- 32,473 |- 33,122 |- 189,244
Seguridad - SE Changuinola |- 21,578 |- 22,010 |- 22,450 |- 22,899 |- 23,357 |- 23,824 |- 136,119
Inversién del Sistema - 221,281 |- 327,125 |- 303,596 |- 237,096 |- 191,228 - - 1,280,325
Gastos de AOM - - 50,000 |- 51,500 |- 53,045 |- 54,636 |- 56,275 |- 265,457

GRAN TOTAL|- 771,365 |- 938,211 |- 927,404 |- 873,896 |- 841,294 |- 663,614 |- 5,015,783

Debemos tomar en consideracion, que los bienes que este sistema va proteger superan los
B/.10,000,000.00 a nivel nacional, y que los costos de perder estos equipos o las repercusiones al
sistema a causa de una mano criminal resultarian incalculables. Es importante notar que a partir
del quinto afio el costo de seguridad en las subestaciones de ETESA se reducira en un 15%.
También se debe tomar en cuenta que el costo total del proyecto puede ser recuperado como
tarifa, ya que representa una mejora sustancial en las subestaciones de ETESA.

Flujo de Desembolso

Etapas 2010 2011 2012 2013 2014
Suministro 186,165.00| 274,894.74( 255,122.36] 199,240.52( 160,695.52
Disefio 5,584.95 8,246.84 7,653.67 5,977.22 4,820.87
Ingenieria 7,446.60| 10,995.79| 10,204.89 7,969.62 6,427.82
Inspeccién 5,584.95 8,246.84 7,653.67 5,977.22 4,820.87
Administracion 7,446.60( 10,995.79| 10,204.89 7,969.62 6,427.82
Contingencia 9,308.25| 13,744.74] 12,756.12 9,962.03 8,034.78
Total 221,536.35| 327,124.74] 303,595.61| 237,096.22| 191,227.67
Plan de Trabajo

A continuacion se presenta el Plan de Trabajo para el primer afio del proyecto.
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ETEsm

EMPRESA DE TRANSMISION ELECTRICA, S. A.
DIRECCION EJECUTIVA DE TRANSMISION

SISTEMA DE VIGILANCIA REMOTA - FASE |
(SUBESTACION CACERES Y PANAMA)

L O_W | Duracion Comienzo Fin 10 j}_zg_ un10__Tjul'10___Tago 1 hov10__dic 10
1 SISTEMA DE VIGILANCIA REMOTA 146.31 dias 1un 240510 mar 28112/10
2 Analisis y Disefio 11.31 dias lun 240510 mié 09/06/10] =g
EN Sist. de Vighiancia y Control de Acceso - SE Caceres 10 dias lun 24/05/10 wn07/0610 GER
4 Sist. de Viglancia y Control de Acceso - SE Panama 10 dias lun 24/08/10 LN 07/0610,  EER
H Centro de Monitoreo y Vigilancia 10 dias lun 24/08/10 lun 07/06/10]
TE Aprobacion del Disefio 1da mar 08/06/10 mie 09/06/10] “%
7 Proceso de Licitacion 85 dias mié 09/0610 mié 1310110, <
8 Elaboracion de Especificaciones Técnicas 2das mié 09/06/10 vie 11/06/10,
9 Creacion y aprobacion de Soictud de compra 3 dias Ve 11/06/10 mi¢ 16/06/10,
[0 | Confeccion de Pliegos de Cargos 3 dias mie 16/06/10 un 21/&10‘
] Publicacion en Panama Compra 5 dias lun 21/06/10 lun 28/06/10;
2| Evaluacion de ofertas 4 dias lun 28/06/10 lun 05/07/10]
[ Publicacion de Informe de Evaluacion 4 dias un 08/07/10 vie 09/07/10]
(T Publicacion de Resolucion de Adjudicacion del estudio 8dias Ve 09/07/10 mié 21/07/10,
[ | Notificacion a oferentes 1da Jue 22107/10 vie 23/07110]
16 Constitucion de garantias 5dias vie 23/07/10 vie 30/07/10
17 Confeccion de Orden de Compra 1dia vie 30/07/10 lun 02/08/10]
[ 18 Refrendo de contraloria 7dias lun 02/08/10 mie 11/08/10|
[ | Entrega de Orden de Compra 2dias mie 11/08/10 Jun 16/08/10]
20 | Tiempo de entrega 40 dias lun 16/08/10 mie 131010
& | Proceso de Ejecucion 50 dias mié 131010 mar 28112/10,
2 Inst. y conflg. Eq video vig. S/E Cac. 10 dias mie 1310110 Jue 28110/10
B Inst. y config. control de acceso puerta princ. S/E Cac. 5 dias Jue 28/10/10 Jue 0411110,
24 | Inst. y config. Eq. video vig. S/E Pan 20 dias. Jue 04/11/10 lun 06/12/10,
725 | Inst. y conflg. control de acceso puerta princ. S/E Pan 5 dias un 06/12/10 hin 13/12/10,
K Inst. y config. del Servidor del CMV ofic. de la GOM. 5 dias fun 1312110 lun 20/12/10]
27 Integracion. pruebas y puesta en serv. de todo el sist. 5 dias un 2011210 m-rzu/mof
Proyecto: Cronograma Sist Vig Rem Fase 1 Tarea (] @ Tareas externas [——]
::m‘:“a‘:‘f:‘"’; ey Division Resumen — Hito externo S
Progreso Resumen del proyecto Sl Fecha limite <

Pagna 1
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PROYECTO: MIGRACION DE SISTEMA DE RADIO COMUNICACION VHF —

UHF TRONCAL DIGITAL ASTRO 25.

SUBPROYECTO: SUMINISTRO DE EQUIPOS (SITIO MAESTRO, SITIOS

REPETIDORES Y SUSCRIPTORES), CAPACITACION,
INSTALACION Y OPTIMIZACION DE SITIO MAESTRO Y
SITIOS REMOTOS.

ANTECEDENTES:

En la actualidad nuestro sistema de radio comunicacién estd basado en un sistema
convencional VHF y troncal analégico UHF SMARTZONE 3.0.

El sistema convencional VHF estda conformado por repetidoras analégicas MSF-5000
MOTOROLA, las mismas han presentado descontinuacion tanto en repuestos, soporte de
mantenimiento y fabricacion.

El sistema troncal analégico SMARTZONE 3.0, contempla un sitio maestro y cinco sitio
repetidores, el mismo ya tiene mas de una década de estar en funcionamiento, presenta
fallas como deterioro en el User Server, dafios en fuentes de alimentacién y corrupcién en
bases de datos, la implementacion de una actualizacion de este sistema, implica
actualizaciones tanto en infraestructura de software y hardware de forma escalonada entre
diversas versiones hasta contemplar un sistema que corresponda segun las necesidades de
ETESA, esta implementacion no es funcional debido a su alto costo en comparacion a la
adquisicion de un nuevo portafolio basado en una tecnologia digital capaz de traficar voz y
data, comunicacion clara y nitida, sobre un estandar abierto de seguridad publica, con
excedentes en cobertura nacional, capaz de contemplar facilidades de monitoreo y gestion
de equipos en tiempo real, manejo de bases de datos de estadistica y trafico, acorde a
nuestras necesidades.

SITUACION ACTUAL: Este proyecto se terminé para el 17 de mayo de 2010, como se
tenia planificado, la migracion completa de todos los usuarios sera el 20 de mayo de

2010.

OBJETIVO GENERAL:

Migrar a un nuevo sistema de comunicacion capaz de solventar las necesidades de radio
comunicacién de ETESA.

OBJETIVOS ESPECIFICOS:

Expandir y mejorar la cobertura de radio comunicacion existente.
Garantizar operaciones en campo seguras y confiables sobre la linea de transmision.
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e Homologar en un solo sistema, todos los suscriptores, para la comunicacion de los distintos
grupos de habla de ETESA.

e Contemplar soporte y actualizacion del sistema de radio comunicacion durante los proximos
diez anos.

JUSTIFICACION TECNICA:

Bajo las funciones que realiza ETESA, contemplar operaciones sobre los estandares de un sistema
de radio comunicacion, basado en normas abiertas de seguridad puUblica capaz de manejar tanto
voz como data, dado que el estado actual del sistema de radio comunicacién se encuentra obsoleto
y con probabilidades de colapsar en cualquier momento.

La migracion se ejecutara en cuatro (4) etapas, iniciando acciones en el mes de noviembre de 2009
hasta el 17 de Mayo de 2010.

Suministro

Instalacion

Capacitacion

Optimizacién

Los sitios de comunicacion que seran incluidos en este proyecto son los siguientes:

Sitio Maestro
CND

Sitios Repetidores
Cerro Jefe
Cerro Santa Rita
Cerro Mena
Cerro Taboga
Cerro Alto Ibala
Cerro Tolé
Volcan Baru

Nota: Se adquirieron licencias para cuatro sitios de repeticion adicionales.

Nota: Inicialmente se contemplaba el sitio de repeticion de Cerro Pefidn como integrante del
sistema, sin embargo por la necesidad de inclusién de agentes del mercado eléctrico en la provincia
de Colon, fue necesario la integracion en el proyecto, del sitio de repeticion de Santa Rita.

El Sitio Maestro contemplara lo siguiente:
Portafolio Motorola ASTRO 25, 7.2 basado en un sistema ARC4000 con capacidad de Voz y

Datos.

Cada sitio repetidor contemplara los siguientes equipos:
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Tres repetidoras troncales digitales GTR 8000, con operaciéon en 800 Mhz.
Dos controladores de sitios.
Un Router.

Dos Switches.

Un Inversor de 1 Kva.
Dos antenas Penetrator por sitio.

Un combinador.

Un multiacoplador — TTA.
Un Lote (lineas de transmisidn, protecciones contra descargas eléctricas, cables para
interconexiones y conectores).

DETALLE DE LA INVERSION NECESARIOS:

Suministro, Disefio, Desarrollo, Instalacion, Puesta en Funcionamiento, Gestion Local y Remota de
un sistema de Radio Comunicacién Troncal Digital ASTRO 25.

Item | Cant | Unidad Descripcion Precio Total
Unitario

1 50 c/u Suministro de cincuenta radios portatiles tipo 1. 1,339.11 66,955.72

2 25 c/u Suministro de veinticinco radios portatiles tipo 2. 2,133.38 53,334.46

3 45 c/u Suministro de cuarenta y cinco radios moviles. 1,334.69 60,060.97

4 1 Lote | Suministro de controlador del sistema digital 404,391.93 | 404,391.93
troncalizado compatible con estandar P25.

5 7 Lote | Suministro de equipo (repetidoras, sistemas de 126,430.22 | 885.011.57
distribucion de radiofrecuencias, cables, conectores y
antenas) para siete sitios de repeticion.

6 1 c/u Realizacién de pruebas de fabrica del controlador del 67,996.03 67,996.03
sistema digital troncalizado compatible con estandar
P25.

7 1 Lote | Capacitacion local en instalaciones de ETESA para 73,443.09 73,443.09
diez personas.

8 2 c/u Capacitacion en instalaciones del fabricante para dos 12,736.32 25,472.64
personas.

9 2 c/u Gastos (pasajes, seguros, viaticos, impuestos 9,123.84 18,247.68
entrada/salida) de dos colaboradores de ETESA en
pruebas de fabrica.

10 Lote Puesta en servicio de sitio repetidor Cerro Jefe. 49,800.03 49,800.03

11 Lote Puesta en servicio de los sitios de repeticion Cerro 97,608.07 97,608.07

Pefidn y Cerro Mena.
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12 1 Lote Puesta en servicio de los sitios de repeticion Cerro 97,608.07 97,608.07
Taboga y Alto Ibala.
13 1 Lote Puesta en servicio de los sitios de repeticién Tolé y 97,608.07 97,608.07
Volcan Baru.
14 1 Lote Puesta en servicio del Controlador Primario y 97,608.07 97,608.07
Gerenciamiento del sistema.
15 1 Lote Repuestos 143,000.00 143,000.00
Sub Total | 2,238,146,40
ITBMS | 111,907.32
Precio Total | 2,350,053.72
de la Oferta

JUSTIFICACION ECONOMICA:

A continuacion detallamos algunos aspectos que indican que la Migracion VHF-UHF es lo mas
recomendado:

e El proyecto es integral ya que se pretende mejorar la comunicacion y a la vez integrar todos los
servicios ofrecidos desde esta plataforma en un solo radio, con posibilidades de ofrecer mejores
alternativas de servicios a nuestros usuarios (Operacién & Mantenimiento y CND).

e El proyecto contempla una cobertura extensa, a lo largo y ancho de las lineas de transmision
eléctrica de ETESA, a nivel nacional.

o De no realizarse el proyecto, no se podra garantizar la operacion de los canales de
comunicacién existentes, con lo cual, se puede comprometer la adecuada operacién del SIN.

. En caso de surgir una falla en el Sistema de Transmision Eléctrica, el CND no podra
coordinar apropiadamente con las plantas, subestaciones y lineas asociadas, para poder
restablecer el sistema. Debe recordarse que el medio principal para el control y coordinacion
es el sistema de radio comunicacion convencional VHF y troncal UHF. La falta de coordinacién
puede ocasionar costos en multas y penalidades por energia no servida u otro motivo que
tendran repercusiones directas a la empresa.

. Si en un momento determinado el sistema de radio comunicacién colapsa, la coordinacion
de maniobras con el personal de campo y técnicos se veria afectada significativamente,
poniendo en riesgo la vida de alguno de los involucrados. Entre las consecuencias, estaria la
provocacién de heridas leves, graves y hasta la muerte.
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PLAN DE IMPLANTACION

La implantacién del proyecto contempla la realizacion de diversas tareas, descritas en el

cronograma que se muestra a continuacion.

i Nombre de tarea Duracién [nov 0% [ac g [enz 10 feb 10 mar 10 [aor 10 [may 10
2] 1925 [02 (09 [16 [23 [30 [07 [12 |21 [28]04 [11 18|25 |01 |08 [15]22 [01 [08[15 |22 [23]05 [12 (19 [26 [03 [10 17
S PRUEBAS EN FABRICA (MOT) 1sem [}
7T CONFIGURACION DE STI0 MAESTRO (MOT) 13em
8 v VISITA DE SITIOS (MOT) < dias
9 | REPORTE DE VISTA A SITIOS (MOT) 10 dias|
10 | TRANSPORTE DE EQUIPOS A PANANA (MOT) 10 dias|
1y IMPORTACION E INVENTARIO DE EQUIFQS (BEARCOM) 2 diaz
v INICIO OFICIAL DEL PROYECTO EN CAMPO 0 dias 1201
’ REUNION DE PARTIDA CON EL EQUIPO (BEARCOW,MOT, ETESA) 2 dias|
v
’ INVENTARIO DETALLADO DE LOS EQUIPOS DE SITIOS (MOT-BEARCON} 2 dias| —
v
v INFORMACIGN DE USUARIOS DE ETESA (BEARCOM) 10 diasy
SITIO MAESTRO CND 22 dias -
v ACONDICIONAMIENTO DE SITIOS REMOTOS (BEARCOM) 17 dias -
v ACONDICIONAMENTO DE STIO DE MENA (BEARCOM) 8 diaz
v ACONDICIONAMENTO DE STIO DE CERRO JEFE (BEARCOM) 8 dias
v ACONDICIONAMENTO DE STIO TOLE (BEARCOM) 8 dias
v ACONDICIONAMENTO DE STIO VOLCAN BARU (BEARCOM) 13 dias|
27 W ACONDICIONAMENTO DE STIO TABOGA (BEARCOM) 1 dia
FEv ACONDICIONAMENTO DE SMTIO ALTO IBALA (BEARCOM) 13 dias
FE ACONDICIONAMENTO DE STIO SANTA RITA (BEARCOM) 17 dias
30 INSTALACION DE SITIOS REMOTOS (BEARCOM) 17 dias 0
-
a1 TRANSPORTE DE EQUIPOS 4 LOS SMIOS < dias =
2z INSTALACION EN CERRO MENA (BEARCOM-MOT) 2 dias]
INSTALACIGN EN TOLE (BERCOM) 2.5 diaz
INSTALACIGN EN SANTA RITA (BEARCOM) 2.5 diaz
INSTALACIGN EN ALTO IBALA (BEARCOM) 2.5 diaz
INSTALACIGN EN CERRO JEFE (BEARCOM ) 25 dias
INSTALACIGN EN CERRO TABOGA ( BEARCOM) 25 dias
INSTALACIGN EN VOLCAN BARU (BEARCOM) < dias
OPTIMIZACION DE SITIOS REMOTOS 15 dias
ENTRENAMIENTO 33 dias

PROECTO TERMINADO EL 17 DE MAYO DE 2010, DE ACUERDO A LO PLANIFICADO.
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Proyecto: REPOSICION DE RADIOS DE ENLACES DE MICROONDAS
Descripcion:

Este proyecto consiste en la instalacién de radios de enlaces de microondas para remplazar
equipos ramales de la columna vertebral de comunicaciones de ETESA y que complementan las
comunicaciones del SIN, cuya vida util se ha agotado, estan obsoletos y presentan condiciones
técnicas de riesgo de falla.

Estos equipos estan ubicados en los sitios terminales de la red de comunicaciones de ETESA, son
de uso exclusivo para los enlaces del sistema de radio-comunicacion, medio indispensable para el
intercambio de informaciéon requerida para la operacibn y mantenimiento del Sistema
Interconectado Nacional (SIN) y de los nuevos agentes que se integren al mercado eléctrico, segun
lo establecen:

e El Reglamento de Operacion: Tomo Il, Capitulo 11l — MOM.3.1, Capitulo IV — MOM.4.1,
4.2.,43y4.5; Tomo IV, Capitulo I — NII.1.6; Tomo VI, Capitulo | — NIS.1.8, Capitulo IV
—NIS.4.2; Tomo VII, Capitulo | - NDE.1.4 y NDE.1.6

e El Reglamento de Transmision: Capitulo VII1.2 — Articulos 167 y 182

ANTECEDENTES

Los sitios de comunicacion con enlaces terminales de microonda que ETESA hered6 del IRHE,
cuentan con equipos de radio que datan de 1996, cuando fueron instalados por la compafia
CANAC TELECOM mediante el contrato No. DG-242-94, firmado entre ésta empresa y el extinto
Instituto de Recursos Hidraulicos y Electrificacion (IRHE). El proyecto incluia el suministro e
instalacién de diecisiete (17) radios enlaces para cubrir la columna vertebral de las comunicaciones
del IRHE, ver diagrama PAN1508-1 incluido en el anexo 1.

Ya para el afio 2005, estos radios contaban con una capacidad limitada, una tecnologia obsoleta y
estaban proximos a agotar su tiempo de vida util (10 afios), situacion agravada con la dificultad de
adquirir repuestos y soporte del fabricante; por otro lado, en virtud de la clasificacién de los
Servicios de Telecomunicaciones, adoptado por la ASEP mediante Resolucién JD-025 del 12 de
diciembre de 1996, y en atencion a lo dispuesto en el articulo 11 de la Ley No.31 de 8 de febrero
de 1996, que faculta a la ASEP para preparar el Plan Nacional de Atribucion de Frecuencia
(PNAF), en el que se segmenta y clasifica el espectro radioeléctrico, ETESA se ve obligada a
migrar sus frecuencias, reemplazando los equipos que a dicha fecha estaban en servicio. Al migrar
a otra frecuencia se garantizaba la confiabilidad y continuidad del servicio del sistema de
microondas, que es el respaldo del sistema de comunicacién por fibra optica.

Para cumplir con lo dispuesto por la Autoridad Nacional de los Servicios Publicos en el Plan
Nacional de Atribucidn de Frecuencias (PNAF) y al mismo tiempo obtener una mejora sustancial en
nuestra columna vertebral de microondas, ETESA decide realizar la inversion para el reemplazo de
los 10 enlaces de microondas que conforman el backbone de comunicaciones, ver diagrama
Unifilar de Comunicaciones en el anexo 2 (Proyecto PNAF).
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En el afio 2007, mediante Contrato No. GG-032-2007, ETESA contrat6 el suministro, instalacion y
puesta en servicio de todo el equipo de radio microondas, antenas, guias de ondas, accesorios y el
software de Monitoreo y Control (NMS), que conforman el backbone de comunicaciones. Es
importante aclarar que el Proyecto MIGRACION DE MICRONDA — PNAF (PEST 2006-2007),
llevado a cabo con el Contrato No. GG-032-2007, no incluyé la reposicion de los radios enlaces
objeto del proyecto propuesto en esta ocasion.

RADIOS REEMPLAZADOS EN EL PROYECTO MIGRACION DE MICROONDA - PNAF
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OBJETIVO GENERAL DEL PROYECTO

Reemplazar los enlaces de microondas de los sitios terminales de la red de ETESA, que tienen
limitada capacidad de transmision y estan obsoletos, ampliando asi la capacidad de integracion y
comunicacién para futuros agentes del mercado.

ALCANCE DEL PROYECTO

El proyecto consiste en reemplazar los siguientes enlaces de radios de microondas:
1. S/E Progreso — Cerro Chimenea (Fortuna C.E)

S/E Mata de Nance — Chimenea (Fortuna C.E)

S/E Chorrera — Cerro Mena

David — Chimenea ( Fortuna C.E)

C. Sta. Rita — Cerro Jefe

S/E Llano Sanchez — Cerro Taboga

C. Canajagua — Cerro Taboga

S/E Charco Azul — Volcan Baru

S/E Veladero — Cerro Tolé

10 S/E Cadera — Volcan Baru

CoOoNOUR~WDN

JUSTIFICACION TECNICA
Los equipos que actualmente se utilizan se describen a continuacion:

e Marca/Modelo: California Microwave / Telestar 2
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e Capacidad: 4/8 E1

e Configuracion: “Hot — standby”

e Frecuencias de transmision: 1.7 — 2.7 GHz
e Potencia Maxima: 2 W

e Tipo de Modulacién: 4 QPSK

e Ancho de Banda: 7/14 MHz

e Umbral de RX: -91.5/-88.5 dBm (10° BER)

Estos radios enlaces de microondas tienen limitada capacidad, no hay respaldo de fébrica para
repuestos, pues la fecha de su entrada en servicio data de 1996 cuando fueron adquiridos, esto
compromete la confiabilidad de la operacién de ETESA, que es de seguridad nacional.

Los enlaces S/E Charco Azul — Volcan Baru, S/E Caldera — Volcan Baru y S/E Veladero — Cerro
Tolé que datan de 1999 y no tienen la capacidad de ampliar los servicios de transmision de datos
(Telefonia, SCADA, Tele protecciones, red de vigilancia entre otros). Ver tabla de datos de los
radios a reemplazar, anexo 3.

De no ser reemplazados no podran dar servicios a futuros agentes, como podemos mencionar:

e La central hidroeléctrica TABASARA 11, cuyo punto de interconexion sera la S/E
Veladero, requerira de un enlace con mayor capacidad al existente en la actualidad

e Las centrales Hidroeléctricas los ALGARROBOS, MENDRE, SINDIGO,
POTRERILLOS, COCHEA tienen que su punto de interconexién serd la S/E
Caldera, por lo que se requiere la reposicion de un radio con mayor capacidad para
el servicio de transmision de datos

e Los proyectos de BAJO MINA y BAITUN que se conectaran en la S/E Progreso

JUSTIFICACION ECONOMICA:

REALIZACION DEL PROYECTO

Realizar este proyecto de reposicion de radios de microondas en los enlaces terminales, nos
garantiza poder mantener un sistema de comunicacién éptimo y de Ultima tecnologia para hacer
frente a las exigencias del mercado y seguir brindando los servicios, tanto para la red interna de
ETESA, como para los agentes de mercado que soliciten la conexion a la red de comunicaciones
de ETESA. También nos permite el desarrollo de nuevos proyectos para introducir mejoras en
cuanto a la seguridad y aplicaciones informaticas los cuales cada dia exigen mas ancho de banda.

NO REALIZACION DEL PROYECTO

De no realizarse el proyecto, los servicios tales como Tele Protecciones, SCADA, WAN y todos los
mencionados anteriormente se verian afectados y en ocasiones interrumpidos puesto que no hay
disponibilidad de repuestos y si estos radios presentan dafios, no se podran reparar. En
consecuencia el servicio de comunicaciones se vera seriamente comprometido, hasta lograr el
reemplazo, que en el mejor de los casos seria de 2 meses, tiempo necesario para realizar los
trdmites de compras. Adicionalmente, si no se reemplazan los radios de microondas se tendria
limitada capacidad de transmision, que al volumen de trafico actual de datos impediria el desarrollo
de nuevos proyectos, como lo es el servicio a huevos agentes.
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CUADRO No. 1
MONTOS DE INVERSION DEL PROYECTO

(Balboas a precios 2009)

Item
Cantidad Costo Total
unitario
COSTOS DIRECTOS

Suministro de enlaces de Microondas 10 50,000.00 500,000.00
Suministro de accesorios 10 3,200.00 32,000.00
Montaje / Instalacion 23,499.87
. 4,833.33

salario
sobretiempo 1,450.00
L 8,700.00

viaticos
. 7,975.00

vehiculos
combustible 541.54
Sub total costos Directos 555,499.87
COSTOS INDIRECTOS

Ingenieria (2%) 11,110.00
Inspeccion (3%) 16,665.00
Administracién (4%) 22,219.99
Contingencias (5%) 27,774.99
Sub total costos indirectos 77,769.98
Total de Costos 633,269.86
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CUADRO No. 2

VALOR ORIGINAL Y VALOR NETO DE LOS EQUIPOS A REEMPLAZAR

) VALOR NETO
UBICACION PLACAS Fecha de VALOR AL LA FECHA
(Enlaces) Compra ORIGINAL DE

REPOSICION
1 S/E Chorrera — 4381 01-Ene-95 39,602.87 0
Cerro Mena 4380 01-Ene-95 39,602.87 0
5 S/E Santa Rita — 4369 01-Ene-95 40,884.30 0
Cerro Jefe 4339 01-Ene-94 40,360.54 0
3 S/E Llano Sanchez — 4372 01-Ene-95 40,582.50 0
Cerro Taboga 4367 01-Ene-95 40,884.30 0
4 Cerro Canajagua — 4129 01-Ene-95 38,856.24 0
Cerro Taboga 4368 01-Ene-95 40,884.30 0
5 Cerro Chimenea — 4135 01-Ene-95 39,602.87 0
S/E Valbuena 4362 01-Ene-95 38,856.24 0

S/E Mata de Nance

6 — 4194 01-Ene-94 40,360.54 0
Cerro Chimenea 4244 01-Ene-94 40,360.54 0
7 Cerro Tolé — 4136 01-Ene-95 38,856.24 0
S/E Veladero 4143 01-Ene-95 39,602.87 0
8 Cerro Chimenea — 4241 01-Ene-94 40,360.54 0
S/E Progreso 4144 01-Ene-95 38,856.24 0
9 Volcan Bari — 4267 01-Ene-95 6,562.76 0
S/E Caldera 4183 01-Ene-95 6,562.76 0
10 Volcén Barl — 4266 01-Ene-95 6,562.76 0
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‘ S/E Charco Azul ‘ * 4252 ‘ 01-Ene-95 6,562.76 0

* Estos equipos fueron reemplazados o reparados con partes de los radios que se retiraron
por el Proyecto MIGRACION DE MICROONDA - PNAF.
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PLAN DE TRABAJO

ld [Nembre de tarsa [ Duracion [ Comienzo | Fin ene 11 |feb 11 |mar 11 |abr 11 |may 11 |jun 11 |jul 11 [age 11 |sep 11 |ect11  |nov 11 |dic 11 |ene 12
0 |Mejoras a la Comunicacion 262 dias|  lun 10/01/11 lun 19112111 & : &
1 Ingenieria y disefio 17 dias lun 10/01/11 lun 34/01/41
Z Vizita al sitio 11 dias lun 1040111 lun 24/01/11
3 E=pecificaciones Tecnicas, Condiciones S diaz) lun 24/01/11 vie 28/01/11
4 Elaboracién de solicitud de compra 1dia lun 2170111 lun 31/01/11
5 Seguimiento en la Etapa de Contratacion 115 dias lun 31/01/111 jue 30/06/11
-] Anuncio v acto publico 30 dias lun 2140111 vie 11/0311
7 Ewvaluacion tecnica 15 diaz vie 110311 jue 3140311
g Evalucion de Precios 10 diaz jue 3140311 mié& 13/04/11
9 Tramites v Firma de Contrato 30 diaz mig 13/04/11 lun 23405411
10 Tramites de Refrendo 20 diaz lun 2340511 jue 20406411
" ETAPA DE EJECUCION 62 dias jue 30/06M11 mar 2000911
12 Orden de Proceder 2 diaz jue 3040811 lun 0&/07/11
12 Adminigtracion del Contrato 60 dias lun 0440711 mar 20:08/11
14 Instalacidn de Equipos 67 dias mar 2000911 vie 1611211
15 3JE Progreso - Fortuna C.E 4 diag) mar 20¢/08/11 lun 28/08/11
15 SJE Mata de Nance - Fortuna C.E 4 dias lun 2640811 vie 300811
17 David - Fortuna C.E 4 diag) vie 30/08/11 jue 08M10/11
18 SJE Charco Azul - Volcan Baru & diaz jue 08M 011 jue 1310011
19 SVE Caldera _ Volcan Baru g diaz jue 131011 wie 21110/11
20 SJE Veladere _ C. Tole 4 diaz) vie 211011 jue 2TM0M1
21 SVE Chorrera - Cerro Mena 4 dias! jue 27011 mar 011111
22 C. Canajagua - C. Takbega = diaz) mar 0141111 mar 021111
23 SJE Llane Sanchez - C. Taboga 4 diag! mar 0811/11 lun 141111
24 Planta Bavans - Cerro Pefion 10 diaz lun 144111 vig 281111
25 C. Sta Rita - Cerro Jefs 4 diaz! vie 2511111 jue 0141211
25 Prusbas de enlace y comunicacion 2 diaz jue 01211 lun 05#M12/11
27 Imprevistos (10%) 10 diaz lun 0SM2M11 wie 1812111
28 Cierre del Contrato 1 dia vie 181211 lun 181211
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FLUJO DE DESEMBOLSOS

ANO 2011

ETAPAS ENE FEB | MAR | ABR | MAY JUN JUL | AGO SEP OCT NOV DIC TOTAL
Suministro 532,000 532,000
Montaje 5,874 5,874 5,874 5,878 23,500
Ingenieria 11,110 11,110
Administracion 1,851 1,851 1,851 1,851 1,851 1,851 | 1,851 | 1,851 1,851 1,851 1,851 1,859 22,220
Inspeccion 5,000 2,500 2,500 3,130 3,535 16,665
Contingencia 2,314 | 2,314 | 2,314 | 2,314 | 2,314 2,414 | 2,314 | 2,314 2,314 2,314 2,314 2,321 27,775

TOTAL 633,270
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ANEXO 1
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Diagrama 1. Proyecto CANAC - 1996
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ANEXO 2
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Diagrama 2. Proyecto Reposicion — 2010
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